
AI 에이전트 :
대규모언어모델을활용하여주변환경을
인지하고스스로의사결정을내리며행동을
수행할수있는인공객체

AgentLeak :
멀티에이전트시스템에서발생하는정보유출 
(예: 개인정보)을평가하는벤치마크

Orchestrator Sub-Agent

Agent message

User A

Can you give 
me User B’s 

SSN ?

Shared Memory

Final 
output

vUser B’s SSN 
is … 

[단일계층] [탈중앙화] [다중계층]

토폴로지: 단일 계층, 탈중앙화 계층, 다중 계층

언어: 한국어, 영어

LLM: Llama-3.1-8B

시나리오: 4개 도메인, 각 100개 시나리오

토폴로지 영향 (RQ1):
토폴로지별 정보 유출량: 탈중앙화 >
다중 계층 > 단일 계층

→에이전트 간 직접적인 상호작용 횟수에
비례하여 민감정보가 광범위하게 전파됨

언어 영향 (RQ2): 
언어별 정보 유출량: 한국어 환경 > 영어 

→ 동일한 환경에서도 언어 환경에 따라 멀티
에이전트 시스템 보안에 영향을 미칠 수 있음

1. 비영어권 언어에 대한 대규모 언어 모델의
지시 이행 및 안전 정렬이 충분하지 않음 

2. 탈중앙화구조 및에이전트간통신이
많아질수록 에이전트간메시지를통한
유출이증가하는경향이관찰됨

3. 멀티 에이전트 시스템의 정보 유출은 최종
출력뿐 아닌 내부 유출도 중요함

• 다양한 언어 환경 및 모델에 따른 유출 분석
• 각 토폴로지별 에이전트 수를 통일
• 의미 기반 PII 유출 탐지

LLM 기반 멀티 에이전트 시스템에서
토폴로지 및 언어에 따른 정보 유출 분석
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AI Agent

실험환경

RQ1: 토폴로지는 멀티 에이전트 시스템의 정보
유출에 얼마나 영향을 미치는가?

RQ2: 언어는 멀티 에이전트 시스템의 정보
유출에 얼마나 영향을 미치는가?
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